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요   약

블록 암호를 설계할 때, 설계자는 주로 차분 특성 확률의 상한을 이용하여 라운드 수를 결정한다. 라운드 수는 블

록 암호의 성능에 영향을 미치므로, 더 적은 라운드를 갖기 위해 차분 특성 확률의 상한을 정밀하게 계산하는 것이 

중요하다. 이전까지의 활성 S-box의 최소 개수를 탐색하는 방법들은 비선형 연산과 선형 연산을 각각 제약식으로 구

성하여 차분 특성 확률의 상한을 계산하였다. 하지만 선형 연산이 비선형 연산에 의존적으로 선택되는 BOGI 설계전

략(Bad-Output Good-Input Design Strategy)의 경우 이전 탐색방법으로 구한 상한은 정밀하지 않을 수 있다. 

본 논문에서는 BOGI 전략의 성질을 이용하여 기존의 방법보다 더 정밀한 차분 특성 확률의 상한을 구하는 새로운 

방법을 제안한다. 그리고 이 방법을 이용하여 구한 상한의 타당성을 수학적으로 증명한다. 제안한 방법을 BOGI가 

사용된 GIFT-64와 GIFT-128에 각각 적용하여 9라운드까지 차분 특성 확률의 상한을 탐색하였다. GIFT-64의 7

라운드와 GIFT-128의 9라운드에 대해 기존의 방법을 적용하면 차분 특성 확률의 상한이 각각  와  이

었으나, 제안한 방법을 적용하면 각각  과  으로 더 정밀하게 계산된다. 

ABSTRACT

The upper bound of differential characteristic probability is mainly used to determine the number of rounds when 

constructing a block cipher. As the number of rounds affects the performance of block cipher, it is critical to evaluate the 

tight upper bound in the constructing process. In order to calculate the upper bound of differential characteristic probability, 

the previous searching methods for minimum number of active S-boxes constructed constraint equations for non-linear 

operations and linear operations, independently. However, in the case of BOGI design strategy, where linear operation is 

dependent on non-linear operation, the previous methods may present the less tight upper bound. In this paper, we exploit 

the properties of BOGI strategy to propose a new method to evaluate a tighter upper bound of differential characteristic 

probability than previous ones. Additionally, we mathematically proved the validity of our method. Our proposed method was 

applied to GIFT-64 and GIFT-128, which are based on BOGI strategy, and the upper bounds of differential characteristic 

probability were derived until 9 round. Previously, the upper bounds of differential characteristic probability for 7-round 

GIFT-64 and 9-round GIFT-128 were    and   , respectively, while we show that the upper bounds of 

differential characteristic probability are more tight as    and   , respectively.
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I. 서  론

차분 분석(Differential Cryptanalysis)은 현

재까지 블록 암호의 안전성을 분석하는데 널리 사용

되는 분석법이다[1]. 차분 분석을 통해 블록 암호의 

안전성을 분석하는 방법은 크게 2가지가 있다. 첫 

번째 방법은 활성 S-box의 최소 개수를 구하여 차

분 특성(differential characteristic) 확률의 상

한을 구하는 방법이다. 활성 S-box는 입력 차분이 

0이 아닌 S-box를 말한다. 두 번째 방법은 차분 특

성의 최대 확률을 구하는 방법이다. 일부 암호들의 

경우에는 가장 큰 실제 차분 특성의 확률을 구하는 

것이 어렵다. 따라서 활성 S-box의 최소 개수를 구

하여 S-box의 최대 차분 확률(MDP, Maximum 

Differential Probability)을 곱하는 것으로 차분 

특성 확률의 상한을 계산한다.

안전한 암호를 설계하기 위해서는 알려진 공격들

에 대한 안전성을 보이는 것이 중요하다. 그러므로 

암호 설계자들은 차분 분석에 안전성을 보이기 위해 

주어진 시간 안에 실제 차분 특성의 확률을 구하는 

것이 어려운 경우에는 차분 특성 확률의 상한을 계산

하는 것으로 안전성을 보인다. 이 방법을 이용하여 

안전성을 보인 블록 암호로는 AES, PRESENT, 

CLEFIA 등이 있다[2,3,4]. 예를 들어 CLEFIA

의 경우 12-라운드 활성 S-box의 최소 개수는 28

개이고, 여러 가지의 S-box 중 가장 큰 확률을 

S-box 개수에 곱하여 차분 특성 확률의 상한을 계

산하였다. 차분 특성의 최대 확률 또는 차분 특성 확

률의 상한을 구하기 위해서 수학적 문제를 해결하는 

자동화 도구를 이용한다.

 수학적 문제를 해결하기 위한 자동화 도구들은 

암호의 설계 또는 분석에 유용하게 사용되고 있다. 

수학적 도구를 암호분석에 이용하기 위해서는 암호의 

비선형 요소와 선형 요소를 각각 제약식으로 구성하

여 최대 확률을 갖는 차분 특성을 탐색하거나 활성 

S-box의 최소 개수를 탐색한다. 수학적 문제 중 

MILP(Mixed Integer Linear Programming) 

문제는 선형부등식의 변수 일부가 정수인 제약식을 

만족하는 값 중 목적함수의 최댓값 또는 최솟값을 구

하는 문제이다. 이를 이용하여 Mouha 등은 활성 

S-box의 최소 개수를 구하는 문제를 MILP 

Solver로 해결하였다[5]. Mouha의 방법은 워드

(word) 단위로 연산 되는 암호에 적용할 수 있도록 

제약식을 구성하여 탐색하는 방법이다. 하지만 이 방

법은 비트 순열(bit-permutation)과 같은 비트

(bit) 단위 연산을 사용하는 암호에 적용하기 힘든 

한계점이 있다. 이후 Sun 등은 이 방법을 확장하여 

비트 단위 연산을 사용하는 암호에도 적용할 수 있도

록 제약식을 구성하여 활성 S-box의 최소 개수를 

탐색하였다[6,7]. 또한, MILP를 이용한 차분 특성

의 최대 확률을 구하는 방법을 제안하였다[8].

현재까지 알려진 차분 특성을 탐색하는 방법은 비

선형 연산과 선형 연산을 각각 제약식으로 만들어 분

석한다. 그러나 2017년 Subhadeep Banik 등에 

의해 제안된 경량 블록 암호인 GIFT[9]는 BOGI 

설계전략(Bad-Output Good-Input Design 

Strategy)을 적용하여, 차분 공격에 대한 안전성이 

낮은 비선형 연산을 선형 연산을 통해 보완하는 방법

으로 설계되었다. 이 설계기법은 GIFT에서 처음 제

안된 설계 원리로 S-box의 출력 차분의 활성 비트 

수가 1일 경우(Bad-Output, BO) 비트 순열을 적

용한 다음 S-box의 출력 차분의 활성 비트 수가 1

이 나올 수 없는 입력 차분(Good-Input, GI)을 

만드는 설계기법이다. 이를 통하여 GIFT는 

PRESENT의 S-box보다 차분 분석의 관점에서 안

전하지 않은 경량 S-box를 사용하지만, 차분 분석

에 더 우수한 안전성을 갖는다. 예를 들어 GIFT와 

PRESENT의 9라운드 차분 경로 확률을 비교하였

을 때, GIFT는 이고 PRESENT는 

로 GIFT가 더 낮은 확률로 차분 관점에서 우수한 

안전성을 갖는 것을 확인했다. GIFT의 비선형 연산

에 대한 제약식과 선형 연산에 대한 제약식을 각각 

구성하면 정밀한 상한을 구할 수 없다. 왜냐하면, 기

존 방법으로 탐색한 활성 S-box들 중 BO를 갖는 낮

은 확률의 활성 S-box가 포함될 수 있기 때문이다. 

본 논문은 BOGI를 적용한 암호의 차분 특성 확

률의 상한을 계산할 때, 비선형 연산과 선형 연산을 

모두 고려한 제약식을 통해 더 정밀한 상한을 계산하

는 방법을 제안한다. 제안하는 방법은 BOGI의 1비

트 입력 차분에서 1비트 출력 차분이 나온 후에 다

시 1비트 입력 차분이 나오지 않는 성질을 고려한다. 

이 방법으로 기존 상한보다 더 정밀한 차분 특성 확

률의 상한을 구할 수 있다. 예를 들어, BOGI가 적

용된 블록 암호를 기반으로 한 Sponge[10] 구조를 

사용하는 인증 암호화를 설계할 때와 같이 블록의 크

기가 큰 경우 차분 특성의 최대 확률을 가용시간 내

에 구하기 어려워 제안하는 방법으로 구한 정밀한 상

한이 중요할 수 있다. 또한, 제안하는 방법으로 구한 
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    

0 0 1 ∧

0 1 0 ∨

1 0 0 ∧∨

1 1 1 ∨∧

Table 1. Truth table example

차분 특성 확률의 상한이 타당한지 수학적으로 증명

한다. BOGI를 적용한 블록 암호인 GIFT를 대상으

로 기존 활성 S-box의 최소 개수를 탐색하는 제약

식에 낮은 확률을 갖는 BOGI S-box를 구분할 수 

있도록 제약식을 추가하고, MILP Solver를 이용하

여 더 정밀한 차분 특성 확률의 상한을 계산하고 기

존 방법의 결과와 비교한다. GIFT-64의 7라운드와 

GIFT-128의 9라운드에 대해 기존의 방법을 적용하

면 차분 특성 확률의 상한이 각각 와 

이었으나, 제안한 방법을 이용하면 각각 과 

으로 더 정밀하게 계산된다. BOGI를 적용한 

블록 암호는 본 논문에서 제안한 방법으로 차분 특성 

확률의 상한을 탐색하면 기존 방법보다 정밀한 상한

을 계산할 수 있다.

 본 논문의 구성은 다음과 같다. 2장에서는 차분 

분석, 부울 함수의 논리식 표현, GIFT에 관해 설명

하고 BOGI에 대해 설명한다. 3장에서는 관련 연구

로 MILP를 이용하여 차분 특성을 탐색하는 방법을 

설명한다. 4장에서는 본 논문에서 제안하는 BOGI

를 고려한 새로운 차분 특성 확률의 상한 탐색방법을 

설명하고 논문에서 제안한 상한의 타당성을 보인다. 

5장에서는 제안한 방법을 GIFT에 적용하여 얻은 결

과를 소개한다. 마지막으로 6장에서 결론을 맺는다.

II. 배경 지식

2.1 차분 분석

차분 분석은 입력 차분 값에 따른 출력 차분 값의 

확률 분포를 이용한다. 선형 구조에서는 차분의 변화

를 1의 확률로 알 수 있지만, 비선형 구조는 특정 

확률로 차분의 변화를 알 수 있다.

비선형 구조의 대표적인 예로는 S-box가 있다. 

S-box는 특정 값을 입력받아 대응되는 특정 값을 

출력하는 비선형 함수이다. 비트가 입력되어 비트

가 출력되는 S-box에서 모든 입․출력 차분 값이 

발생할 확률이 균일하다면 특정 입력 차분 값에 대하

여 특정 출력 차분 값이 나올 확률은 로 같아야 

한다. 하지만 이러한 분포는 S-box에서 존재할 수 

없다. 이런 성질을 이용하여 차분 분석이 진행되며 

분석 대상의 모든 입력 차분 값과 가능한 모든 출력 

차분 값을 표로 만들어 사용한다. 가능한 입․출력 

차분의 분포를 표로 나타낸 것을 차분 분포표

(Difference Distribution Table, DDT)라 정의

한다. 비트를 입력하여 비트를 출력하는 즉,

  
→

인 S-box 가 존재하면 차분 분포표 

는  ×인 행렬로 정의한다.

   ∊ ⊕⊕ 

행렬의 원솟값은 입력 차분이 인 입력값  ⊕

를 각각 S-box에 대입한 출력값  ⊕의 

차분이 를 만족하는 쌍의 개수이다.

Nyberg는 함수   
→

에서 입력 차분과 출

력 차분에 대하여 입력 차분이 이 아닌 값 중 원소

의 값이 가장 큰 값을 차분 균일성(differential 

uniformity)이라 정의하였다. 또한, 행렬  차

분 균일성을 -uniform이라 표기한다[11].

   ∊ 
 ∊



2.2 부울 함수의 논리식 표현

부울(boolean) 함수의 논리식은 두 가지 방법으

로 표현할 수 있다. 첫 번째 방법은 논리곱(and)들

의 논리합(or)으로 표현되는 DNF(Disjunctive 

Normal Form)이고 두 번째 방법은 논리합들의 논

리곱으로 표현되는 CNF(Conjunctive Normal 

Form)이다. 곱의 합 형태(DNF)는 참(true)의 결

과를 갖는 변수들의 논리곱을 각각의 절(clause)로 

만들어 각 절을 논리합으로 연결한 것이며, 합의 곱 

형태(CNF)는 거짓(false) 결과를 갖는 변수들의 

부정 값을 논리합으로 연결하여 각각의 절로 만들고 

각 절을 논리곱으로 연결한 것이다. 

예를 들어, 에 어떠한 연산을 하여 이 되는지

에 대한 결괏값 True/False(1/0)를 라고 하면 
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Fig. 2. Specification of GIFT Bit Permutation

Fig. 3. S-box of GIFT

Fig. 1. One round of GIFT-64

Table 1.과 같이 나타낼 수 있다. DNF는 값이 1

인 변수들로 표현할 수 있는데, 0인 값에는 부정

(not) 연산자를 붙여 논리곱으로 묶고 이렇게 묶인 

절끼리는 논리합으로 연결한다. 따라서 Table 1.의 

DNF는 ∧∨∧이 된다. 비슷한 방법

으로 CNF는 값이 0인 변수들로 표현할 수 있는

데, 1인 값에 부정 연산자를 붙여 논리합으로 묶고 

이렇게 묶인 절끼리 논리곱으로 연결하여 ∨

∧∨으로 표현할 수 있다.

2.3 GIFT

2017년에 제안된 GIFT는 2007년에 제안된 

PRESENT[3]와 비슷한 SPN(Substitution 

Permutation Network) 구조이다. GIFT는 블록 

크기에 따라 GIFT-64와 GIFT-128로 나눌 수 있

고, 각 라운드 수는 28라운드, 40라운드이다. 키

(key)는 모두 128비트를 사용한다. 

전체적인 구조는 Fig 1. 과 같고, 각 라운드는 키

를 XOR 연산하는 AddRoundKey, Fig. 2.의 

GIFT S-box를 사용하여 4비트 단위의 비선형 연

산을 하는 SubCell, 비트를 Fig. 3.에 따라 섞어주

는 Permubits로 총 3단계로 구성된다. GIFT-64

는 16개의 워드로 구성되고 GIFT-128은 32개의 

워드로 구성된다.

2.4 BOGI

BOGI는 GIFT에서 처음 소개된 설계기법으로 

S-box의 출력 차분의 활성 비트 수가 1개일 경우

(Bad-Output) 비트 순열을 적용한 다음 S-box에 

출력 차분의 활성 비트 수가 2개 이상이 나오는 입

력 차분(Good-Input)을 만드는 방법이다.

S-box의 DDT를 생성한 후 입력과 출력 차분의 

해밍 웨이트가 1인 차분으로 구성된 1-1비트 DDT

를 생성하면 Table 2.와 같이 나타낼 수 있다. GI, 

GO, BI, BO는 각각 Good Input, Good 

Output, Bad input, Bad Output을 의미한다. 

1-1비트 DDT에서 GI는 행을 기준으로 원소가 모

두 0인 것을 말하고 반대로 BI는 적어도 하나는 0

이 아닌 것을 의미한다. 마찬가지로 GO와 BO는 열

을 기준으로 위와 같은 조건을 적용한 것이다. 예를 

들어, Table 2.에서 GI={0100,0010}, 

GO={1000,0001}, BI={1000,0001}, 

BO={0100,0010}임을 알 수 있다.

BOGI는 ≤  를 만족하는 S-box와 

가 가 되는 순열을 갖는 구조를 만드는 것을 

의미한다. BOGI를 이용하면 1비트의 출력 차분이 

나오면 다음 라운드의 출력 차분은 2비트 이상임을 

보장할 수 있다. 따라서 BOGI를 이용하면 S-box

의 브랜치 넘버가 2임에도 1비트에서 1비트로 계속 

이어지는 차분 특성을 만들 수 없게 된다.

또한, BOGI에 적합한 S-box는 [9]에서 제안한 

5가지 조건 중 2와 3을 만족하는 S-box이고 1-1비
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    


1000 0100 0010 0001

1000 0 2 2 0

0100 0 0 0 0

0010 0 0 0 0

0001 0 2 2 0

Table 2. 1-1 bit DDT Example

트 DDT의 원소는 어떠한 확률이든 가질 수 있다. 

다만 GIFT의 경우 조건 4와 5가 추가로 적용하였

기 때문에, 1-1비트 DDT의 원소는 낮은 확률을 갖

는다.

III. MILP를 이용한 차분 특성 탐색방법

MILP Solver는 주어진 식의 해를 찾아주는  

SAT/ SMT Solver와 달리, 사용자가 설정한 식의 

최댓값 또는 최솟값을 찾는다. 또한, DDT의 모든 

원소가 거듭제곱 꼴이 아니라면 SAT/SMT는 확률 

계산을 위한 소수점 연산을 구현해야 하지만 MILP 

Solver는 연산을 지원하기 때문에 다양한 암호에 간

편하게 적용할 수 있다. MILP Solver로 차분 특성

을 탐색하기 위해선 제약식을 통해 가능한 조합을 탐

색하도록 암호를 모델링(modeling)하는 작업이 필

요하다. 모델링 작업은 최소화 또는 최대화하고 싶은 

변수들로 구성된 목적함수 설정, 비선형 연산과 선형 

연산의 차분 특성을 부등식으로 표현한 제약식과 변

수를 선언하는 것을 말한다. 본 장에서는 활성 

S-box의 최소 개수를 탐색하는 두 가지 모델링 방

법, 차분 특성의 최대 확률을 탐색하는 모델링 방법

에 관해 설명한다.

3.1 활성 S-box의 최소 개수 탐색방법

비트 단위 연산을 고려한 활성 S-box의 최소 개

수를 구하기 위해 암호의 구성 요소를 부등식으로 표

현해야 한다. 암호의 특성을 부등식으로 표현하기 전

에 차분 벡터를 아래와 같이 정의한다.

정의 1. 개의 비트로 이루어진 차분을 

    으로 표현하면 의 차분 벡터 

      를 식(1)과 같이 정의할 수 있다.

       

     
  (1)

차분 벡터를 비트 단위로 정의하였으므로 식(2)와 

같이 활성 S-box를 구분하기 위한 제약식이 필요하

다. 활성 S-box를 나타내기 위해서 -비트의 

S-box에서 입력 차분 벡터 의 원소 중 하나라도 

이 존재하면 S-box가 활성()이 되는 제약식

이다. 따라서 식(2)를 워드의 개수만큼 사용하고 그 

값을 모두 더하면 한 라운드의 활성 S-box의 개수

를 계산할 수 있다. 목적함수는 모든 를 더한 값이 

최솟값이 되도록 작성한다.










 ≥  ∊    






 ≥ 
 (2)

S-box의 차분 특성을 제약식으로 구성하는 방법

은 두 가지로 나눌 수 있다. 첫 번째 방법은 식(3)

과 같이 S-box의 브랜치 넘버(branch number, 

)를 사용하는 방법이다[6]. S-box의 브랜치 넘버

란 0이 아닌 입력 차분()의 해밍 웨이트와 출력 차

분()의 해밍 웨이트의 합의 최솟값을 말하고 

 ≠⊕⊕   ∊


로 정의한다. 는 더미(dummy) 변수로 

 의 값을 갖는다.






















 

 ≥ 


 ≥  

 ≥  ∊   

(3)

두 번째 방법은 MILP Solver가 S-box의 DDT

에서 불가능한 입․출력 차분을 구분할 수 있도록 제

약식을 구성하는 방법이다[7]. 먼저, S-box의 제약

식을 구성하기 위해서는 앞서 2.1장에서 설명한 

DDT를 생성한다. 생성된 DDT는 가능한 결괏값

(참,≥)이 되는 입․출력 차분과 불가능한 결괏값

(거짓,)이 되는 입․출력 차분으로 구분할 수 있

다. S-box의 DDT에서 불가능한 입․출력 차분을 

MILP에서 사용할 수 있도록 부등식으로 만들기 위

해서 변수들을 CNF로 표현한다. -비트 입력과 -

비트 출력을 갖는 S-box에서 거짓이 되는 입력과 

출력을 변수로 사용하면 아래와 같은 식으로 DDT
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의 불가능한 입․출력 차분을 CNF로 표현할 수 있

다.

 


∈
∧ 

 



∨⊕∨
 



∨⊕

는 DDT의 결괏값이 인 불가능한 입력과 출력

을 나타낸다. 논리합으로 구성된 절은 논리곱으로 연

결되어 있으므로 위의 식이 참이 되는 경우는 각각의 

절이 모두 참인 경우를 말한다. 따라서 S-box에 대

한 제약식이 참이 되는 것을 부등식으로 나타내면 

 ≥ 이고 이 식을 만족하는 입력과 

출력은 DDT에서 참이 되는 값이다.

선형 연산의 경우 두 방법 모두 비트 단위 연산을 

사용할 수 있고 선형 연산의 종류는 크게 비트 순열

과 XOR 연산으로 나눌 수 있다. 비트 순열과 같은 

연산은 변수의 순서를 변경하여 연산하지만, XOR 

연산은 입력( )과 출력()에 대해 다음과 

같은 제약식을 사용한다. 는 더미 변수로  의 

값을 갖는다.











   ≥ 

 ≥   ≥   ≥ 

   ≤ 

[12]에 따르면 일반적으로 논리식을 간소화하는 

것이 탐색 시간을 줄여주지만, 논리식의 개수를 최소

화한다고 탐색 시간이 비례하여 줄어드는 것이 아님

을 알 수 있다. 그러나 일반적으로 논리식을 간소화

하는 것이 시간을 줄여주기 때문에, 본 논문에서는 

논리식을 간소화하는 알고리즘 중 Espresso[13]를 

사용한다.

3.2 차분 특성의 최대 확률 탐색방법

MILP Solver를 이용하면 차분 특성의 최대 확

률을 구하는 것 또한 가능하다. 차분 특성의 최대 확

률을 구하기 위해서는 활성 S-box가 DDT의 어떤 

확률을 갖는지 구분하기 위한 변수가 추가로 필요하

다. DDT의 확률의 종류에 따라 변수의 개수가 정해

지고, 제약식의 개수도 정해지게 된다. 예를 들어, 3

비트 S-box의 DDT가 3가지의 확률을 갖는다고 하

면 각각의 확률 변수를   로 정의한 후 아래와 

같은 벡터로 입․출력 차분과 확률을 표현할 수 있다.

     


앞서 설명한 3.1의 두 번째 방법과 같이 입․출력 

차분이 불가능한 확률을 갖는 경우를 모두 제거하도

록 S-box의 제약식을 구성하고 선형 연산의 경우 

앞서 설명한 방법과 같이 구성한다.

IV. BOGI를 고려한 차분 특성 확률의 상한

앞서 3.1절에서 언급한 Sun의 방법[7]을 이용하

면 비트 순열을 사용하는 암호까지 다양한 암호의 활

성 S-box의 최소 개수를 구할 수 있다. 일반적으로 

이렇게 구한 활성 S-box의 최소 개수에 DDT의 최

대 차분 확률을 곱하여 차분 특성 확률의 상한을 계

산한다. 그러나 BOGI 가 적용된 GIFT와 같은 암

호의 활성 S-box의 최소 개수에 최대 차분 확률을 

곱하여 차분 특성의 상한을 계산하는 것은 정밀하지 

않을 수 있다. 왜냐하면, 활성 S-box들 중에 구분이 

가능한 낮은 확률을 갖는 활성 S-box를 포함할 수 

있기 때문이다. BOGI가 적용되지 않은 기존 암호의 

활성 S-box 중에도 최대 확률을 갖지 않는 S-box

가 존재할 수 있지만 이를 구분하는 것은 확률을 계

산하는 것과 복잡도가 비슷하다. 하지만 BOGI가 적

용된 암호에서 1비트 차분에서 1비트 차분으로 가는 

경우 낮은 확률을 가질 수 있으므로 이러한 활성 

S-box를 구분하여 탐색을 진행할 수 있다면 개선된 

차분 특성의 상한을 구할 수 있다.

4.1 BOGI를 고려한 목적함수 및 S-box 제약식 

GIFT의 1-1 비트 DDT는 Table 3.과 같고 입

력 차분이 이고 출력 차분이 만 존재한다. 

이러한 입력 차분과 출력 차분을 갖는 활성 S-box

를 BOGI S-box라고 정의한다. 앞서 3장에서 설명

한 Sun의 방법에서 BOGI S-box에 해당하는 제약

식을 추가하면 BOGI S-box를 구별할 수 있다. 따

라서 DDT에서 입력 차분이 이고 출력 차분이 인 

경우 이고 나머지 가능한 입․출력 차분에서는 인 

결괏값을 갖는 변수를 추가하여 전체 S-box의 제약

식을 생성한다. GIFT는 4비트 S-box를 사용하여 
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   ∆
∆ 1000 0100 0010 0001

1000 0 0 0 0

0100 0 0 0 0

0010 0 0 0 0

0001 2 0 0 0

Table 3. 1-1 bit DDT of GIFT S-box

입․출력에 해당하는 변수 8개와 BOGI S-box를 

나타내는 변수 1개를 사용하여 식(4)과 같은 형태의 

벡터로 표현할 수 있다.

                 (4)

식 ()의 벡터를 2.2절의 설명과 같이 부울 함수

를 논리식으로 표현하여 BOGI를 고려한 GIFT 

S-box의 논리식을 생성한다. 예를 들어, 1에서 8로 

가는 경우 변수 의 값이 1인 경우 참이고 0이면 

거짓이 된다. 이것을 CNF로 나타내면 식 (5)와 같

다.

∨∨∨
∨
∨∨∨∨ (5)

이와 같은 방법으로 DDT에서 불가능한 모든 조

합을 논리곱으로 연결하면 부울 함수 를 식(6)과 

같이 표현할 수 있다. 8개의 변수로 나타낼 수 있는 

DDT의 모든 불가능한 조합은 157개의 절로 존재하

고 Espresso 알고리즘을 통하여 제약식을 간소화하

면 34개의 절이 존재하고 식 (7)와 같다.

 

∨∨∨∨∨∨∨
∧

⋯∧∨∨∨
∨∨

∨∨∧

⋯∧∨
∨
∨
∨
∨
∨∨



 (6)

  ∨
∨
∨
∨∨

∨∧

⋯∧∨∨∨
∨
∧

⋯∧∨
∨
∨∨



 (7)

CNF로 나타낸 부울 함수는 MILP Solver에서 

사용할 수 있도록 부등식의 형태로 변경해야 한다. 

부정 연산자가 붙은 변수는 와 같이 표현하

고 부정 연산자가 붙지 않은 변수는 로 나타낸

다. 부울 함수 는 절들이 논리곱으로 연결되어 있

어 각 절이 모두 참이면 가 참이 되고 참이 되는 

부등식은 ≥로 표현한다. 따라서 각 절이 모두 1 

이상이 되어야 한다. 식 (5)를 MILP Solver에서 

사용할 수 있도록 좌변에는 변수가 존재하고 우변에

는 정수만 존재하도록 부등식으로 변환하면 식(8)과 

같다.

         ≥ 

(8)

S-box 차분 확률의 종류가 개이고 해당하는 로

그() 값을     ⋯ 이

라 하자. 활성 S-box의 변수에는 을 가중치로 주

고 BOGI S-box가 갖는 차분 확률의 로그 값을 

 ∊ 라고 하면 BOGI S-box의 변수

에는 을 가중치로 주어 차분 특성 확률의 상

한을 최소화하는 목적함수를 식(9)과 같이 작성하였

다. Sun 방법의 활성 S-box를 나타내는 변수 와 

BOGI S-box를 나타내는 변수 에 각각의 가중치

를 두어 최소가 되도록 하였다. (: 라운드, :워드 

개수)

   
⋯ 

                                          (9)

GIFT의 경우 한 라운드의 한 워드에 대한 제약

식의 개수는 Table. 4.와 같다. GIFT의 1-1 비트 

DDT에서 구별해야 할 입⦁출력 차분이 1개이므로 

제약식은 1개가 추가된다. 일반적으로는 1-1 비트 

DDT의 0이 아닌 원소의 개수에 따라 제약식이 추

가된다.

3.1[7] 3.2 This

Constraints 39 48 40

Table 4. Constraints of word

4.2 제안하는 방법으로 구한 상한의 타당성

본 절에서는 4.1절에서 구한 차분 특성 확률의 상

한이 실제 차분 특성의 최대 확률 보다 크거나 같고 
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기존 방법으로 구한 상한보다 작거나 같은 것을 정리 

1과 같이 나타냈다.

정리 1. BOGI S-box를 고려하여 구한 확률은 활

성 S-box의 최소 개수를 구하여 S-box의 최대 확

률을 곱한 값보다 항상 작거나 같고 차분 특성의 최

대 확률보다 항상 크거나 같다.

(증명) 사용하는 표기법은 다음과 같다.

  S-box 차분 확률의 로그 값 ∊ 

   ⋯(최대 확률 : 
)

  BOGI S-box 확률의 로그 값∊ 

 ⋯

  ⋯

       

   ≤ ≤ ≤ ≤

   ≤ ≤ ≤ ≤

 ∊ 

 













 


 










 

  확률이 최대인 차분 특성에서 확률의 로그 값

이 인 S-box의 개수∊ 

위의 정의들은 다음의 성질을 만족한다.

 ≤

 ≤






 

≤

활성 S-box의 최소 개수와 MDP에 로그()를 

취해 곱한 값을 로, 제안하는 방법으로 구한 차

분 특성 확률의 상한은  로 

나타낼 수 있고, 최대 확률의 로그 값은  

 ⋯이다. 따라서 식(10)과 같은 부등

식이 성립함을 보이면 된다.

 ≤  

≤   ⋯ (10)

식(10)이 타당함을 보이기 위해 먼저,  ≤

 를 만족하는지 확인한다. 성

질 1로부터  ≤임이 자명하여  ≤

 가 만족함을 알 수 있다. 

다음으로는   ≤ 

 ⋯을 만족하는지 확인하면 된다. 위 

식이 성립함을 보이기 위해 먼저 ≤ 

 ⋯  이 성립하는 것을 보이면 된다. 이것은 

성질 2로 자명하다. 다음으로   ⋯

이   ⋯보다 

크거나 같은 것을 알 수 있고, 

보다 크거나 같은 것을 알 수 있다. 이제  

보다 가 크거나 같

은 것을 보이면 되고 이는 성질 3을 통해 자명한 것

을 알 수 있다.                                 □

본 논문에서 제안한 방법으로 탐색할 때, 만약 

가 과 같다면 기존 방법의 상한과 같은 값을 갖는

다. 즉, ≠인 경우 개선된 상한을 얻을 수 있다.

V. 탐색방법 적용

본 장에서는 BOGI가 적용된 암호 GIFT에 대해

서 앞서 설명한 BOGI를 고려한 제약식과 목적함수

를 GIFT-64와 GIFT-128에 적용하여 각각의 차분 

특성 확률의 상한을 탐색하고 결과에 대해 논한다. 

또한, BOGI를 만족하는 S-box와 비트 순열을 생

성하여 새로운 암호를 만든 후 상한을 탐색하고 탐색

한 상한을 이용해 라운드를 결정해 보았다.

5.1 GIFT-64의 적용 결과

GIFT-64는 앞서 2장의 설명과 같이 총 16개의  

S-box와 비트 순열을 사용한다. Table 5.는 

MILP Solver를 이용하여 구한 차분 특성의 확률

(Best Prob), 기존 방법으로 계산한 차분 특성의 

상한(Bound(Old))과 본 논문에서 제안한 방법으로 

탐색한 결과(Bound(New))를 표로 정리한 것이다. 
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Fig. 4. Graphical representation of the 

experimental results. (GIFT-64)

Round
Best

Prob.

Bound

(Old)

Bound

(New)

1 -1.415 -1.415 -1.415

2 -3.415 -2.83 -2.83

3 -7 -4.245 -5.66

4 -11.415 -7.075 -8.49

5 -17 -9.905 -11.49

6 -22.415 -14.15 -16.98

7 -28.415 -18.395 -19.81

8 -38 -22.64 -22.64

9 -42 -25.47 -25.47

Table 5. Best probability and bound of 

differential characteristic(GIFT-64)

Round
Best

Prob.

Bound

(Old)

Bound

(New)

1 -1.415 -1.415 -1.415

2 -3.415 -2.83 -2.83

3 -7 -4.245 -5.66

4 -11.415 -7.075 -8.49

5 -17 -9.905 -11.49

6 -22.415 -14.15 -16.98

7 -28.415 -18.395 -22.64

8 - -24.055 -25.47

9 - -26.885 -28.3

Table 6. Best probability and bound of 

differential characteristic(GIFT-128)

Fig. 5. Graphical representation of the 

experimental results. (GIFT-128)

3라운드부터 7라운드까지 기존 방법보다 개선된 결

과를 얻었다. 이후 라운드부터는 기존과 동일한 결과

를 얻었는데, 그 이유는 8라운드 이후 활성 S-box

에 BOGI S-box가 포함되지 않고 반복 차분이 발

생하여 같은 결괏값이 나오기 때문이다.

5.2 GIFT-128의 적용 결과

GIFT-128은 GIFT-64와 같은 S-box를 사용하

며 워드 크기는 32이고 비트 순열이 달라진다. 

GIFT-64와 마찬가지로 MILP Solver를 통해 얻

은 결과를 Table 6.와 같이 정리하였다. 그 결과 3

라운드부터 9라운드까지 기존 방법보다 개선된 결과

를 도출하였다. 차분 특성의 최대 확률이 7라운드 

이후 결과가 없는 것은 7라운드 탐색 시간이 7일 이

상 소비되어 탐색을 더 진행하지 않았다. GIFT-64

와 마찬가지로 라운드가 증가하면 기존 방법과 동일

한 결과를 갖게 될 것이다.

5.3 BOGI 기반 암호

본 절에서는 설계자의 관점에서 제안한 방법을 이

용하여 BOGI를 이용한 암호의 라운드를 정해본다. 

GIFT의 경우 [9]에서 S-box를 탐색할 때, 

17-unit 이하인 조건을 주었다. 이 조건 때문에 

4-uniform을 갖는 S-box를 찾을 수 없어 

16-unit 중 6-uniform을 만족하는 S-box를 선택

하였다. 이와 같은 기준으로 [14]에 제시된 4비트 

S-box 중 16-unit 이하이고, 차분 관점에서 

BOGI를 만족하고 6-uniform인 S-box는 Fig. 6.

와 같다. 비트 순열은 GIFT의 비트 순열을 사용하

면 BOGI를 만족한다.
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설계된 64비트 암호의 차분 특성 확률의 상한을 

구하여 Table. 8.과 같이 정리하였다. 8라운드까지

만 탐색 가능하다고 하면,  이하의 확률을 갖기 

위해 기존 방법으로 구한 상한을 기준으로는 약 4배

로 32라운드를 사용해야 하지만 제안한 방법으로는 

약 3배로 24라운드를 사용하면 된다. 따라서 기존 

방법과 비교하였을 때 8라운드를 줄여서 사용할 수 

있다.

Fig. 6. Specification of BOGI 4-bit S-box

Round Bound(Old) Bound(New)

1 -1.415 -1.415

2 -2.83 -2.83

3 -4.245 -5.66

4 -7.075 -8.49

5 -9.905 -11.49

6 -12.735 -16.98

7 -15.565 -19.81

8 -16.98 -22.64

Table 7. Bound of differential characteristic 

(BOGI 4-bit)

   ∆
∆ 1000 0100 0010 0001

1000 0 0 0 0

0100 2 0 0 0

0010 2 0 0 2

0001 0 0 0 0

Table 8. 1-1 bit DDT of BOGI 4-bit S-box

VI. 결  론

본 논문은 MILP Solver를 이용하여 BOGI를 

고려한 차분 특성 확률의 상한을 구하는 방법에 관해 

설명하였다. 제안하는 방법을 BOGI가 적용된 

GIFT에 적용하였고, GIFT를 제안한 논문에서 계

산한 차분 특성 확률의 상한보다 더 개선된 결과를 

얻을 수 있었다. GIFT-64의 7라운드와 GIFT-128

의 9라운드에 대해 기존의 방법을 이용하면 차분 특

성 확률의 상한이 각각 와 이었으나, 

제안한 방법을 적용하면 각각 과 으로 

개선된 결과를 얻었다. 제안하는 방법을 이용하여 

BOGI로 설계될 암호들의 차분 분석을 진행할 때, 

차분 특성 확률의 상한을 더 정밀하게 계산할 수 있

다. 합리적인 시간 내에 차분 특성 확률의 상한을 더 

정밀하게 구하는 것은 설계자가 더 적은 라운드 수를 

사용함으로써 암호의 성능을 향상시킬 수 있다. 향후 

차분 분석의 BOGI처럼 선형 분석에서 비슷한 설계 

원리를 갖는 암호분석에도 본 논문에서 제안한 방법

을 유용하게 사용할 수 있을 것이다.
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